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• Gegründet 1986,  
neu strukturiert 2007. 

• Deckt den gesamten Lebenszyklus empirischer 
Forschung ab. 

• Ist Daten erhebende sowie Daten haltende 
Einrichtung. 

• Bietet ein breites Spektrum an Dienstleistungen  
rund um die empirische Sozialforschung. 



Über welche Daten sprechen wir? 

 Sammelschwerpunkt: GESIS archiviert (quantitative) 
Forschungsdaten, die für die Beantwortung 
sozialwissenschaftlich relevanter Fragestellungen 
geeignet sind. 

 Ca. 6.200 Studien im Bestand. 

 Datentypen bei GESIS: 
 “Umfragen” (= Erhebungsmethode) zu Meinungen, 

Einstellungen, Kompetenzen (PIAAC) und Verhalten 

 Sozialindikatoren 

 “Historische” Zeitreihen 

 Metadaten zur amtlichen Statistik 

 Digitale Verhaltensdaten 
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GESIS – Abteilungen und Forschungsdaten 

 Was ist das „Archiv“? 
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Datenschutz 
 Ziel in unserem Zusammenhang:  

Schutz von (betroffenen) Personen vor negativen 
Folgen durch die Teilnahme an einer Studie. 

 Grundsätzlich drei Ebenen des 
Datenschutzrechts: 

(1) Ebene der Grundrechte: deutsche Verfassung sowie 
Charta Grundrechte der Europäischen Union, 

(2) Ebene Einzelgesetze (national wie international) 
[DS-GVO und BDSG-nF],  

(3) Ebene der Regulierungen etwa über 
wissenschaftliche Fachgremien. 

 Im Bereich der Forschung Grundrechtskonflikt: 
Freiheit der Forschung vs. Informationsfreiheit 
bzw. Schutz personenbezogener Daten. 
 

5 

Bild: www.pixabay.org (CC-0) 

DINI/nestor Workshop Zertifizierung, 
Leipzig 05.03.2020 

http://www.pixaby.org/


Warum Zertifizierung? 

 2016: erste Überlegungen zur Zertifizierung 

 Basis: 

 Datenangebot von GESIS (auch mit sicherem On-site 
Zugang) 

 Zertifizierung als „Vertrauenswürdiges Archiv“  
(DIN 31644 oder ISO 16363) 

 Warum nicht einfach einen dieser Standards? 

 Akkreditierung beim RatSWD (Kriterien für FDZ) 
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Erste Überlegungen 
 Warum nicht einfach DIN 31644 oder ISO 16363? 
 Rücksprache mit externem Datenschutzbeauftragten GESIS: 

 ULD Gütesiegel (seit Mai 2018 noch nicht aktualisiert) 
 GDD/DVD Zertifizierung 
 Weitere für Unternehmen 

 Herausforderungen:  
 Aufwand und Kosten 
 Wenig oder kein Bezug der Zertifizierungen zum Umgang mit 

personenbezogenen Forschungsdaten 

 Zentrale Fragen: 
 Warum? 
 In welchem Umfang? 

 Ausgangspunkte für Informationen zur Zertifizierung mit Bezug 
zum Datenschutz 
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Anforderungen 

 Anforderungen aus Sicht einer 
(sozialwissenschaftlichen) Infrastruktur,  

 die Daten von Individuen erhebt bzw. in 
anonymisierter Form von Dritten entgegennimmt 
(archiviert),  

 verarbeitet,  

 in anonymisierter Form für wissenschaftliche Zwecke 
an Dritte zugänglich macht. 

 IT-Sicherheit + Maßnahmen wie z.B. 
Pseudonymisierung bzw. Anonymisierung 
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Auswahlkriterien Standards und Vorgehen 

 Auswahlkriterien 
 Bezug zum Datenschutz 

 Wenn möglich, Einbeziehung von „Technischen und 
Organisatorischen Maßnahmen“ (TOM‘s in DS-GVO) 

 Bezug zu wissenschaftlicher Forschung 

 Z.B. Bezug auf Forschungsdatenmanagement, Aufbau 
Datenservices 

 Konkrete Handlungsmaßnahmen 

 Ergebnis: Es gibt nicht nur einen Standard für alle 
diese Zwecke. 

 Vorgehen: Auswahl und Abgleich > Ziel: Synopse 
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„Standards“ 
Berücksichtigt 
 

 
 
 

 
 
 
 
 
Nicht berücksichtigt 
 ISO 27001 – IT-Sicherheit > zu allgemein 
 Nestor Siegel > „nur“ unter K7 „Rechtskonformität“ 
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Namen Schwerpunkt 

Core Trust Seal (2018) > ISO 16363 IT-Sicherheit & Datenschutz 

Standard Datenschutz Modell - SDM (2018) Vornehmlich Datenschutz 

PAIMAS (ISO 20652) und OAIS (ISO 14721) Ablauforganisation Archiv 

RatSWD (2018) Forschungsdatenmanagement  

Elliot et al. (2016) Anonymisierung 
Forschungsdaten 

Elliot; Scott (2015) „Five Safes“ für Datenservices 



CoreTrustSeal (2018) 

 Umfassender Standard 

 Datenschutz eines von mehreren Themen 
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No. Area Core Trust Seal (2018) Level_CTS 
R1 Organizational Infrastructure Mission/Scope General 
R2 Organizational Infrastructure Licenses Data access 
R3 Organizational Infrastructure Continuity of access Data access 
R4 Organizational Infrastructure Confidentiality/Ethics Data protection 
R5 Organizational Infrastructure Organizational infrastructure General 
R6 Organizational Infrastructure Expert guidance General 
R7 Digital Object Management Data integrity and authenticity Long-term preservation 
R8 Digital Object Management Appraisal Metadata 
R9 Digital Object Management Documented storage procedure Long-term preservation 
R10 Digital Object Management Preservation plan Long-term preservation 
R11 Digital Object Management Data quality Archiving 
R12 Digital Object Management Workflows General 
R13 Digital Object Management Data discovery and identification Data access (Findability) 
R14 Digital Object Management Data reuse Data access 
R15 Technology Technical infrastructure General 
R16 Technology Security Long-term preservation 



CoreTrustSeal (2018) 
Maßnahmen (R4) 
 Einhaltung von disziplinspezifischen Normen?  
 Bestätigung für Datenerhebung oder -erstellung nach 

rechtlichen und ethischen Kriterien? 
 Spezielle Verfahren für die Verwaltung von Daten mit 

Reidentifizierungsrisiko („data with disclosure risk“)? 
 Begrenzter Zugang Daten mit Reidentifizierungsrisiko? 
 Weitergabe von Daten mit Reidentifizierungsrisiko unter 

angemessenen Bedingungen? 
 Überprüfungsverfahren für Daten mit Reidentifizierungsrisiko? 
 Training des Personals? 
 Maßnahmen bei Non-Compliance?  
 Guidelines für den verantwortungsvollen Umgang mit Daten 

mit Reidentifizierungsrisiko ?  
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Standard Datenschutz Modell (2018) 
 Autoren: 95. Konferenz der unabhängigen 

Datenschutzbehörden 
 Spezifischer Datenschutzstandard 
 Sieben Schutzziele 
 Handlungsanweisungen in Bearbeitung (z.Z. zu detailliert) 
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No. SDM (2018) Level_SDM 
1 Data Minimisation General 
2 Availability Data access 
3 Integrity 
4 Confidentiality Data protection 
5 Unlinkablity Data access (linkability) 
6 Transparency Data access (findability) 
7 Intervenability 



Weitere „Standards“ 
 PAIMAS (ISO 20652) und OAIS (ISO 14721): 

 Pre-Ingest und Archivierungsablauf 

 RatSWD (2018): 
 Leitfragen zum Forschungsdatenmanagement 
 Wichtig für Forschungsdatenzentren 

 Elliot et al. (2016): 
 Konkrete Maßnahmen zur Anonymisierung von Daten 

 Elliot; Scott (2015) – „Five saves“: 
(1) Safe projects: data use appropriate? 
(2) Safe people: trust in researchers? 
(3) Safe data: disclosure risk? 
(4) Safe setting: limit unauthorized access? 
(5) Safe outputs: statistical results non-disclosive? 
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Synopse 
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CoreTrust 
Seal 
(2018) 

RatSWD 
(2018) 

Elliot et al.  
(2016) 

SDM 
(2018) 

Elliot; 
Scott  
(2015) 

Konzept; Leitfrage 

Ethik 

Datenschutz 

Data 
quality 
(R11) 

Welche Daten kommen 
ins Archiv/FDZ? 

Metadaten 

LZA 

Datenzugang 

Organisation/ 
Institution 
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No. Level_DataForum DataForum (2018) - 

RDM

No. Level_ADMF Elliot et al. (2016) No. Level_CTS Area Core Trust 

Seal (2018)

B Metadata Metadata 1 Metadata Describe data 

situation

R8 Metadata Digital Object 

Management

Appraisal

M
et
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at

a 
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su

es

No. Level_ADMF Elliot et al. 

(2016)

No. Level_CTS Area Core Trust 

Seal (2018)

No. Level_SDM SDM (2018)

3 Archiving Know your 

data

R11 Archiving Digital Object 

Management

Data quality

4 Archiving Understand 

use case

1 General Data 

Minimisation

W
ha

t d
at

a 
is

 a
rr

iv
in

g 
at

 th
e 

ar
ch

iv
e/

RD
C?

No. Level_ADMF Elliot et al. (2016) No. Level_CTS Area Core Trust Seal (2018) No. Level_SDM SDM (2018) No. Level_5-safes Elliot; Scott (2015)

8 Data access Identify 

stakeholders

R2 Data access Organizational 

Infrastructure

Licenses 2 Data access Availability 1 Data access Safe projects: data 

use appropriate?

R3 Data access Organizational 

Infrastructure

Continuity of access 2 Availability

R13 Data access 

(findability)

Digital Object 

Management

Data discovery and 

identification

6 Data access 

(findability)

Transparency 4 Data access Safe setting: limit 

unauthorized 

access?

9 Data access What happens after 

data release?

R14 Data access Digital Object 

Management

Data reuse 5 Data access 

(linkability)

Unlinkablity 2 Data access Safe people: trust in 

researchers?

D
at

a 
ac

ce
ss

 is
su

es

N
o

.
Le

ve
l_C

TS
A

re
a

C
o

re
 Tru

st Se
al (2018)

N
o

.
Le

ve
l_SD

M
SD

M
 (2018)

R
1

G
e

n
e

ral
O

rgan
izatio

n
al 

In
frastru

ctu
re

M
issio

n
/Sco

p
e

R
5

G
e

n
e

ral
O

rgan
izatio

n
al 

In
frastru

ctu
re

O
rgan

izatio
n

al 

in
frastru

ctu
re

R
6

G
e

n
e

ral
O

rgan
izatio

n
al 

In
frastru

ctu
re

Exp
e

rt gu
id

an
ce

R
12

G
e

n
e

ral
D

igital O
b

je
ct 

M
an

age
m

e
n

t

W
o

rkflo
w

s
7

In
te

rve
n

ab
ility

R
15

G
e

n
e

ral
Te

ch
n

o
lo

gy
Te

ch
n

ical in
frastru

ctu
re

General organizational issues

N
o

.
Le

ve
l_A

D
M

F
Ellio

t e
t al. (2016)

N
o

.
Le

ve
l_C

TS
A

re
a

C
o

re
 Tru

st Se
al (2018)

N
o

.
Le

ve
l_SD

M
SD

M
 (2018)

N
o

.
Le

ve
l_5-safe

s
Ellio

t; Sco
tt (2015)

8
D

ata acce
ss

Id
e

n
tify 

stake
h

o
ld

e
rs

R
2

D
ata acce

ss
O

rgan
izatio

n
al 

In
frastru

ctu
re

Lice
n

se
s

2
D

ata acce
ss

A
vailab

ility
1

D
ata acce

ss
Safe

 p
ro

je
cts: d

ata 

u
se

 ap
p

ro
p

riate
?

R
3

D
ata acce

ss
O

rgan
izatio

n
al 

In
frastru

ctu
re

C
o

n
tin

u
ity o

f acce
ss

2
A

vailab
ility

R
13

D
ata acce

ss 

(fin
d

ab
ility)

D
igital O

b
je

ct 

M
an

age
m

e
n

t

D
ata d

isco
ve

ry an
d

 

id
e

n
tificatio

n

6
D

ata acce
ss 

(fin
d

ab
ility)

Tran
sp

are
n

cy
4

D
ata acce

ss
Safe

 se
ttin

g: lim
it 

u
n

au
th

o
rize

d
 

acce
ss?

9
D

ata acce
ss

W
h

at h
ap

p
e

n
s afte

r 

d
ata re

le
ase

?

R
14

D
ata acce

ss
D

igital O
b

je
ct 

M
an

age
m

e
n

t

D
ata re

u
se

5
D

ata acce
ss 

(lin
kab

ility)

U
n

lin
kab

lity
2

D
ata acce

ss
Safe

 p
e

o
p

le
: tru

st in
 

re
se

arch
e

rs?

Data access issues

No. Level_ADMF Elliot et al. (2016)

10 Desaster management What to do if things go wrong

No. Level_CTS Area Core Trust Seal (2018) No. Level_SDM SDM (2018)

R7 Long-term 

preservation

Digital Object 

Management

Data integrity and 

authenticity

3 Integrity

R9 Long-term 

preservation

Digital Object 

Management

Documented storage 

procedure

2 Availability

R10 Long-term 

preservation

Digital Object 

Management

Preservation plan 2 Availability

R16 Long-term 

preservation

Technology Security 4 Confidentiality
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No. Level_DataForum DataForum (2018) - RDM

A1 General Which data do you collect?

A2 Archiving Use of data during and after 

project phase?

E2 Archiving; access Will the data be made 

available after project ends?

E3 Archiving; access Restrictions for secondary 

use?

E1 Archiving; deletion Which data have to be 

deleted?

C2 Ethics How do you cover relevant 

ethical aspects?

C1 Data protection How do you ensure data 

protection? PAIMAS
(ISO 20652:2006)

OAIS
(ISO 14721:2012)

No. Level_ADMF Elliot et al. (2016) No. Level_CTS Area Core Trust Seal (2018) No. Level_SDM SDM (2018) No. Level_5-safes Elliot; Scott (2015)

4 Data protection Confidentiality

6 Data protection Processes 

assessment 

disclosure risk

3 Data protection Safe data: dsiclosure risk?

7 Data protection Identification 

disclosure control 

processes

5 Data protection Safe outputs: statistical 

results non-disclosive?
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DMP; data protocol

Physical ingest: secure or not secure?

Physical storage: encrypted or not?

What comes into the archive?

How can we best describe the data?

Technically and logically

Core: Disclosure Risk 

Assessement; reduction of 
disclosive information

Data access: secure or not secure?



(Vorläufiges) Fazit 

 CoreTrustSeal (2018) als Basis 

 Bereich R4 (Datenschutz) mit Hilfe anderer 
Standards aufbauen 
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