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Was zeichnet die PTB aus?

Die PTB ist keine typische Behorde:
* 60 % Forschung / Entwicklung

e 30 % Kalibrierung / Dienstleistung
* 10 % Beratung / Gremienarbeit

Die PTB ist kein typisches Forschungsinstitut:

e Sie hat eine Grundbeauftragung von Verfassungsrang: die
Sicherstellung der Einheitlichkeit des Messwesens in
Deutschland

e Eigene Forschung ist notwendig aufgrund hochster
technologischer Anforderungen

* Viele ihrer Aufgaben sind speziell gesetzlich geregelt

Die PTB ist wesentlicher Teil der wissenschaftlich-
technischen Infrastruktur Deutschlands



Zielstellung

Beweissichere, langfristige Speicherung von experimentellen Primar-
und Sekundardaten —_— _/

...wie sie in der PTB vorkommen.
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Problem

e Bisherige Ansatze kommen haufig von Museen, Archiven etc.
e Kaum vergleichbare Ansatze
* Rechtliche Aspekte?

nestors™
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Belab

Anforderungen, Konzepte und Umsetzung zur langfristigen,

beweiswerterhaltenden Archivierung elektronischer Forschungsdaten
und -Dokumentation

Gefordert dur%l;ijtgme UNIKASSEL A‘(IT
Lab DFG Forschungsgemeinschaft VERSITAT [ .

Karlsruher Institut fur Technologie unschweig und Berlin
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Belab - rechtliche Kriterien (1/2)

e Zurechenbarkeit
e |dentifizierung, Zuordnung, Zugriff, Protokollierung

* Verwertbarkeit
e Nachnutzung, Ubertragbarkeit, Verkehrsfihigkeit

e Durchsetzung von Rechten
e Beweismitteleignung, Beweismitteltransparenz

e Aufbewahrung
e Langzeitarchivierung, Beweiswerterhaltung

Lab

Gefordert durch:

DFG Deutsche
Forschungsgemeinschaft

Karlsruher Institut fur Technologie

Physikalisch-Technische Bundesanstalt
Braunschweig und Berlin
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Belab - rechtliche Kriterien (2/2)

* Freie Forschungsgestaltung
e Wissenschaftliche Selbstbestimmung
e Arbeitserleichterung

e Datenschutz
e Datenschutz Dritter
e Datenschutz des Wissenschaftlers

* \Vertraulichkeit und Integritat der Systeme
 Mandantenfahigkeit und Organisationsflexibilitat
e Technische Sicherungen

Lab

Gefordert durch:

DFG Deutsche
Forschungsgemeinschaft

Karlsruher Institut fur Technologie

Physikalisch-Technische Bundesanstalt
Braunschweig und Berlin
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Belab — funktionale Anforderungen (1/2)

* Integritats- und Authentizitatssicherung

e Automatisierte Sicherung der Datenerhebung

o Zugriffskontrolle, Zugriffsrechte, Mandantenfahigkeit
 Bewertung und Klassifikation

e Langfristige Verfugbarkeit

Gefdrdert durch:

Deutsche UNIKASSEL \\‘(I I
Lab DF Forschungsgemeinschaft VERSITAT E— _
arisruher Inst cnnologle
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Belab — funktionale Anforderungen (2/2)

e Langfristige Sicherheit und Uberpriifbarkeit elektronischer Signaturen
und Zeitstempel

* Metadatenkonzept
* (Vermeiden von) Datenkonvertierung (= Transidoc)
 Nachnutzung

Gefordert durch: UNIKASSEL \\‘(IT
Deutsche .
Lab DF Forschungsgemeinschaft VERSITAT Ty ,

Karlsruher Institut fur Technologie unschweig und Berlin
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Das Belab-Konzept in der PTB

Elektronisches Middleware zur Physisches

Laborbuch Langzeit-
speicherung

Speichersystem
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Das Belab-Konzept in der PTB

Elektronisches Middleware zur
Laborbuch Langzeit-
speicherung

Physisches
Speichersystem

e Zugriffskontrolle

* Integritats- und
Authentizitatssicherung

e Sicherung von
Experimentaldaten

e Elektronische Signatur

e Bewertung und
Klassifikation

e Konvertierung

e Hashwerte auch fiir
Metadaten
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Das Belab-Konzept in der PTB

Elektronisches
Laborbuch

e Zugriffskontrolle

* Integritats- und
Authentizitatssicherung

Sicherung von
Experimentaldaten

Elektronische Signatur

Bewertung und
Klassifikation

Konvertierung

Hashwerte auch fir
Metadaten

Middleware zur
Langzeit-
speicherung

e Containerprifung

e Zeitstempel

e Prifprotokoll

e Maschinelle Metadaten

e Ubersignatur

e Nachnutzungsmoglichkeit
e Suchmaschine

Physisches
Speichersystem
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Das Belab-Konzept in der PTB

Middleware zur
Langzeit-
speicherung

Elektronisches
Laborbuch

e Zugriffskontrolle

* Integritats- und
Authentizitatssicherung

e Sicherung von
Experimentaldaten

Elektronische Signatur

Bewertung und
Klassifikation

Konvertierung

Hashwerte auch fir
Metadaten

e Containerprifung

e Zeitstempel

e Prifprotokoll

e Maschinelle Metadaten

e Ubersignatur

e Nachnutzungsmoglichkeit
e Suchmaschine

Physisches
Speichersystem

e Verfugbarkeit
e Herstellerunabhangigkeit
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Empfehlungen zur Langzeitspeicherung

4

|‘"' ENGINE |
| START |

... aber das ist nur eine Empfehlung fir den Wissenschaftler!
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Bewertung

e Erfillung der rechtlichen Aspekte (z.B. Integritat, Authentizitat der
Daten, Beweistransparenz, Aufbewahrungsfristen)

e Datenschutz und freie Forschungsgestaltung sind gewahrleistet

e Vertraulichkeit in die Integritat des Systems durch Dokumentation
* Durchsetzbarkeit von Rechten: Erfolgreiche Simulationsstudie

e Policy/Empfehlung als Klammer der technischen Umsetzung

Physikalisch-Technische Bundesanstalt m Braunschweig und Berlin Nationales Metrologieinstitut



Vielen Dank fur die
Aufmerksamkeit!

Physikalisch-Technische Bundesanstalt

Braunschweig und Berlin

Fachbereich Q.4 — Informationstechnologie ) _

Bundesallee 100 Tobias Duden tobias.duden@ptb.de 0531/592-8407

38116 Braunschweig Siegfried Hackel siegfried.hackel@ptb.de  0531/592-8400
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mailto:siegfried.hackel@ptb.de

Backup
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Laborjournaleintrag

WE e Jrzhn B b o

| Ende |
- - o . - o . - B
|15.08.2(]14 12:51:42 E| Hotplate temp: B0 S °C Hotplate soll: m C Zeit: min l
1 PMMA 200k 2% 641.02
|15_03_2014 14:45:46 E| Lack: | | rpm: m Prog: innerhalb von 1 Stunde, 54 Minuten
Suchen -
Congovac
1.0x Aufdampfmaterial Au E
Material: Dicke: 30 s nm
15.08.2014 15:00:00  [i] |Suchen ~ }
2
15.08.2014 15:34:00 [ Rate: nm/s Tooling Faktor: 4 i
Leistung: B% Strom: 20 A
P-Start: 20 :$*10-3  : mbar P-Betrieb: 10 :F10-3 1 mbar
| ) Belichtung mit [EBPG 5000+ (Linux) t
3
| m Kommentar ‘ :‘
| ﬁ_?l| nicht gesetzt I
4 Waschen mit EI 3 s x| | Kommentar
| -
| ]
Entwicklung
nicht gesetzt
Entwickler: EI Dauer: Eec
| ﬁ—%” Suchen A l
5
nicht gesetzt
| Ej” Stopper: EI Dauer: Eec
Suchen v
Abgeschleudert? O Spuelen? O Eec
| Add object
ProzeBschritt hinzufiigen +
Durchfiihrung
Link einfiigen
nicht gesetzt E
Die Arbeiten konnten problemlos durchgefiihrt werden. - -
Laborjournaleintrag -
Bild einfiigen
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